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Warum IPv6?

 Wo ist IPv5?

 Vergrößerter Adressraum
 Unpraktikabilität von NAT

 Unzerstückelte  Adressbereiche

 Adressbedarf in Asien

 Autokonfiguration (server-less plug'n'play)

 Verbesserte Mobilitätsunterstützung

 Integration von Security-Mechanismen

 Behandlung von Paketströmen (QoS)

 Effizientere Struktur des Protokollheaders



IPv6 vs IPv4 Header
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Hop-By-Hop Header

Destination-Options Header
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Fragmentierungsheader
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Adressklassen

Unicast:
genau ein Zielknoten

Multicast:
Auslieferung an alle 
Knoten einer Gruppe

Anycast:
genau ein Knoten 
einer Gruppe ist Ziel 
(etwa mit kürzester 
Distanz)
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Adressnotation

 Hexadezimal dargestellte 16-Bit Gruppen

 Führende Nullen können entfallen

 Genau eine Folge Nullen kann durch :: ersetzt werden

2001:0DB8:0000:0000:0008:0800:200C:417A

➔ 2001:DB8::8:800:200C:417A [unicast]

FF02:0000:0000:0000:0000:0000:0000:0101 

➔ FF02::101 [link-local multicast]

0000:0000:0000:0000:0000:0000:0000:0001

➔ ::1 [loopback]



Einteilung                 Präfix (binär) Präfix (hex) Anteil

Reserviert  0000 0000   00 0,40%
Nicht zugeteilt 0000 0001   01 0,40%
Reserved für NSAP 0000 001     02..03  0,80%
  und IPX 0000 010     04..05  0,80%
Nicht zugeteilt   06..1F  10,20%
Global Unicast 001 20..3F  12,50%
 6-to-4 Tunnel 2002 0,01%
Nicht zugeteilt     40..FD  74,40%
Link-Local Unicast 1111 1110 10 FE80..FEBF 0,10%
Site-Local Unicast 1111 1110 11 FEC0..FEFF 0,10%
Multicast                    1111 1111    FF  0,40%

Adressbereiche

Ein Interface muss alle seine link-local-, loopback-, All-Nodes Multicast-
Adresse, sowie weitere Unicast- und Multicast-Adressen erkennen.



Aufbau einer Unicast-Adresse

 Global Routing Prefix ist hierarchisch 
strukturiert, analog zum CIDR-Stil

 Jede Site (Firma, Campus, Heim) bekommt ein 
48-bit Präfix, d.h. 16 Bits Subnet Space

site
topology
(16 bits)

interface
identifier
(64 bits)

public
topology
(45 bits)

interface IDsubnetglobal routing prefix001



Beispiel Präfix für Unicast Adresse

Beispiel Uni Hannover:

 Top Level Präfix der IANA für Unicast: 001 

 2001:0600::/23 IANA → RIPE NCC 

 2001:0638::/32  RIPE NCC → DFN

 2001:0638:0606::/48 DFN → Uni Hannover 

 2001:0638:0606:0001::/64 ein IPv6-Testnetz der
Uni Hannover

001 0 0000 0000 0001 0000 011 0 0011 1000 0000 0110 0000 0110

48 Bit global routing prefix

  2     0    0    1  : 0    6     3    8 :  0    6    0    6



Konfiguration der Interface ID

 Interface ID wird nach Möglichkeit von der 
Link Layer-Adresse abgeleitet

 IEEE 48 Bit MAC Adresse →  EUI-64 Identifier
3456789ABCDE

0011 0100 0101 0110 0111 1000 1001 1010 1011 1100 1101 1110

cccc ccug cccc cccc cccc cccc xxxx xxxx xxxx xxxx xxxx xxxx

0011 0110 0101 0110 0111 1000 1111 1111 1111 1110 1001 1010 1011 1100 1101 1110

cccc ccug cccc cccc cccc cccc 1111 1111 1111 1110 xxxx xxxx xxxx xxxx xxxx xxxx

365678FFFE9ABCDE

Universal/Local Bit
 invertieren!



Autokonfiguration der Knoten

 Host erzeugt link-lokale Adresse der Form 
FE80::<EUI 64 identifier> und führt damit 
Duplicate Address Detection durch

MAC-Source: 12:34:45:AB:CD:EF
MAC-Dest: 33:33:FF:AB:CD:EF
IPv6-Source: ::
IPv6-Dest: FF02::1:FFAB:CDEF
ICMPv6-Type: Neighbor Solicitation



Autokonfiguration der Knoten II

 Host erfragt von allen link-lokalen Routern 
(FF02::2) Konfigurationsinformationen

MAC-Source: 12:34:45:AB:CD:EF
MAC-Dest: 33:33:00:00:00:02
IPv6-Source: FE80::1234:45FF:FEAB:CDEF
IPv6-Dest: FF02::2
ICMPv6-Type: Router Solicitation



Autokonfiguration der Knoten III

 Router teilt das Global Routing Prefix allen link-
lokalen Knoten mit

MAC-Source: FE:DC:BA:54:43:21
MAC-Dest: 33:33:00:00:00:01
IPv6-Source: FE80::FEDC:BAFF:FE54:4321
IPv6-Dest: FF02::1
ICMPv6-Type: Router Advertisement
ICMPv6-Option: Prefix Information



Übergangsstrategie

 Dual Stack 

 Tunneling 
 Automatisch

 Konfiguriert

 Translation

 Voraussetzung: DNS liefert AAAA-Records

 Socket-API ist IPv6 fähig

 Anwendungen erlauben Eingabe von IPv6 
Adressen (Webbrowser etc.)

Mischform je nach 
Übergangsstadium



 Dual Stack

 Dual Stack = gleichzeitig IPv4 und IPv6 Stack 
für weichen Technologiewechsel

 jedes Interface braucht IPv4 und IPv6 Adresse

 Auswahl des Stacks abhängig von der Antwort 
auf DNS-Anfragen

IPv4/IPv6 Domain

IPv4 IPv6
TCP/UDP

MAC/LLC

IPv4 IPv6
IPv4 IPv6
TCP/UDP

MAC/LLC

DNS

IPv4 IPv6

IPv4

IPv4
IPv4 IPv6
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Tunneling (6in4)

IPv4 Internet

IPv4 Tunnel („6in4“)
0

TCP/UDP
Header

IPv6 Header

Link Layer
Header

TCP/UDP
Header

IPv6 Header

IPv4 Header

Link Layer
Header

TCP/UDP
Header
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Link Layer

Payload

Payload
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Automatisches Tunneln (6to4)

 Szenario:
isolierte IPv6 Domains wollen durch IPv4-
clouds kommunizieren

 Voraussetzung: 
Domain besitzt eine globale IPv4 Adresse
➔ Domain verfügt automatisch über das Global 

Routing Prefix 2002:V4ADRR::/48
➔ externes Routing über 6to4-Border Router

IPv6
Domain

IPv6
Domain

IPv4 Internet

IPv4 Tunnel („6in4“)
0

6to4 
Border Router

6to4
Border Router



6to4 Szenario

IPv4 Netz

IPv4

IPv6
2002:192.1.2.3::/48 

192.1.2.3

DNS

IPv4

IPv6
2002:9.254.7.2::/48

9.254.7.2

IPv6 Netz

2001:0600::/48

2001:0600::/48



Konfigurierter Tunnel

 manuelle Konfiguration der Tunnelendpunkte 
→ meist nur Router-zu-Router Tunnel

 als virtueller Link-Layer kann statt IPv4 auch 
PPP oder MPLS dienen

 IPv6 ISPs bieten Tunnel Broker Dienste
 Vermittlung eines Tunnel Servers als Endpunkt im 

IPv6 Netz des Ziels

 Teile des 6bone Testnetzes werden über solche 
Tunnel miteinander verbunden



Automatischer Tunnel (6over4)

 Lösung für heterogene IPv4/IPv6 Domains

 Löst vorrangig das Problem, private 
IPv4-Domains IPv6-fähig zu machen

IPv4 Link
„virtuelles Ethernet“

IPv6 Host
FE80::192.168.10.4
2001:638:606:1::192.168.10.4

IPv6 Host
FE80::192.168.10.5
2001:638:606:1::192.168.10.5

IPv6 Internet

IPv6 Router
2001:638::606:1:FEDC:BAFF:FE54:4321
FE80::FEDC:BAFF:FE54:4321



Stateless IP/ICMP Translation

 Technik IPv6-only Knoten mit IPv4-only Knoten 
kommunizieren zu lassen

 IPv4-translated Adresse: 0::FFFF:0:a.b.c.d
IPv4-mapped Adresse: 0::FFFF:w.x.y.z

IPv4 InternetIPv6-only
Domain

Router
SIIT Box

IPv4 Host
129.254.7.2

IPv6 Host
temporär global IPv4: 192.1.2.3

IPv6-Source: 0::FFFF:0:192.1.2.3
IPv6-Dest: 0::FFFF:129.254.7.2

IPv4-Source: 192.1.2.3
IPv4-Dest: 129.254.7.2



Stateless IP/ICMP Translation

 Technik IPv6-only Knoten mit IPv4-only Knoten 
kommunizieren zu lassen

 IPv4-translated Adresse: 0::FFFF:0:a.b.c.d
IPv4-mapped Adresse: 0::FFFF:w.x.y.z

IPv4 InternetIPv6-only
Domain

Router
SIIT Box

IPv4 Host
129.254.7.2

IPv6 Host
temporär global IPv4: 192.1.2.3

IPv6-Source: 0::FFFF:129.254.7.2
IPv6-Dest: 0::FFFF:0:192.1.2.3

IPv4-Source: 129.254.7.2
IPv4-Dest: 192.1.2.3



Überblick: Einsatz von IPv6

 Gängige Betriebssysteme sind IPv6 fähig

 Adressvergabe im Regelbetrieb
 kommerzielles IPv6 Netz von NTT Communication

 Aufbau von China Next Generation Internet

 Nokia forciert IPv6 für mobile Peer-To-Peer 
Anwendungen, IPv6 soll in UMTS Release 5 
für Endgeräte erforderlich sein

 Für Endanwender kein Migrationszwang, da 
viele Merkmale in IPv4 nachgebessert wurden
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Was ist schlecht an NAT?

 Transparenz- und Performanceverlust

 Kein Ende-zu-Ende IPsec

 Kein Kerberos, X11, RSH

 VPN Adresskollision

 nur „Security by Obscurity“

 Single Point of Failure

lokales Intranet
10.xx, 192.168.xx

Global geroutetes
InternetNAT

Transport Layer
Address Rewriting


