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1. Einfithrung

Diese Arbeit thematisiert die Zusammenhénge des neuen Internet Protocol Version 6 (IPv6),
wie es in RFC 2460 [1] beschrieben wird. Wie sein Vorgénger IP Version 4 (IPv4) [2] ist es ein
ISO/OSI Schicht 3 (Network-Layer) Protokoll. Da sich das IPv4-Internet auf ein vollsténdiges
IPv6-Internet nicht vom einen auf den anderen Tag umstellen lédsst, wird nach einer Einfithrung
in die Funktionsweise von IPv6 auf verschiedene Ubergangslosungen eingegangen. Im Anhang
finden sich Erlduterungen zu Hilfsprotokollen, die fiir das Gesamtkonzept IPv6 eine Rolle spielen.

1.1. Warum IPv5 fehlt

Wikipedia [3] klart die Frage, die automatisch aufkommt, wenn man iiber IPv4 und IPv6
spricht. Ein Protokoll mit dem Namen IPv5 gebe es nicht, allerdings habe die TANA die IP-
Versionsnummer 5 fiir das Internet Stream Protocol Version 2 (ST2, definiert in RFC 1819 [4])
reserviert, das gegeniiber IPv4 verbesserte Echtzeitfihigkeiten haben solle, dessen Entwicklung
dann aber zu Gunsten von IPv6 und des Resource Reservation Protocols (RSVP) eingestellt
worden sei.

1.2. Beweggriinde zur Erneuerung des Internet Protocol

IPv4 war in den 70iger Jahren zur Vernetzung weniger Systeme entwickelt worden. Die durch
die Adressbreite von 32 Bit bedingte Beschrankung der Internetadressen auf knapp 4 Milliarden
wird in vielerlei Quellen, nicht zuletzt RFC 2460 [1] selber, als bedrohlich fiir das Wachstum
des Netzes genannt. Allerdings kann man von Seiten des RIPE NCC! solche Tendenzen nicht
gerade feststellen. Die IANA hat laut [5] noch knapp 91 freie IPv4 ,/8“ Blocke, was jeweils knapp
16 Millionen Adressen entspricht. Auch bei heutigen Reservierungsraten von 4,25 Blocken im
Jahr 2002 oder 5,5 Blocken im Jahr 2001 sei eine Adressknappheit laut [6] in nidherer Zukunft
nicht zu erwarten. Anzuzweifeln bleibt natiirlich, ob die Registrierung auch auf Grund des Vor-
handenseins von Techniken wie NAT (Network Adress Translation) aus Kostengriinden bewusst
zuriickgefahren wird. Natiirlich wird mittelfristig der Bedarf an IP-Adressen steigen. Indiz dafiir
sind technische Innovationen wie Mobiltelefone mit Internet-Anschluss oder auch prototypische
Umsetzungen von Fahrzeugen und Kiihlschrinken mit eigenen IP-Adressen.

Der Autor von RFC 2460 [1], Steve Deering, erklédrt in [7], dass NAT unpraktikabel fir die
Erweiterung des IPv4-Adressraums ist. NAT sei fiir eine grofie Anzahl von Servern (etwa IP-
Telefonie-Ziele) schlicht nicht nutzbar, die Performance, Robustheit, Sicherheit, Skalierbarkeit
und Administrierbarkeit von NAT sei unausgereift. Ende-zu-Ende IPsec ist ferner nicht moglich,
da das Internet-Paket am NAT-Router modifiziert und die Integritit des Datenpakets verletzt
wiirde. Féllt ein NAT-Router aus, sind alle Gerédte dahinter vom Netzwerk abgeschnitten. Wer-
den zwischen zwei durch NATs abgeschirmte Sites VPN-Verbindungen aufgebaut, gebe es sehr

'Réseaux IP Européens Network Coordination Centre, einer der fiinf Regional Internet Registries (RIRs) zur
Verteilung von Adressressourcen des Internets



1. Einfiihrung

hiufig Adresskonflikte, da beide Sites intern den gleichen privaten RFC 1918-Adressraum [8]
verwendeten. RFC 3027 [9] widmet sich der Kldrung der Unzuldnglichkeiten von NAT.

Durch die wohl gréfite Anderung bei IPv6 auf 2128 (entspricht 340 Sextillionen) Adressen erge-
be sich beildufig einfache Autokonfiguration der Adressen, einfacheres Adressmanagement und
Raum fiir mehr Hierarchieebenen fiir die Vereinfachung des Routings. Die mangelhafte Hier-
archisierung des IPv4-Adressraumes fithre ndmlich dazu, dass die Router des Kernnetzes mit
immer grofler werdenden Routingtabellen in Performanceprobleme hineinsteuerten|[10].

Die folgende Liste gibt einen Uberblick iiber die wesentlichen neuen Eigenschaften von IPv6, wie
sie auch in [1] benannt werden:

1.

2.

VergroBerung des Adressraums um den Faktor 2.
Erhohte Skalierbarkeit

a) durch Einfithrung eines scope-Feldes im Rahmen des standardméiflig unterstiitzten
Multicast-Routings.

b) durch Einfithrung der Anycast-Adresse, die etwa zur Lastverteilung genau einem Teil-
nehmer einer Gruppe ein Paket zustellt.

. Autokonfiguration von IPv6-Adressen, Einbettung von Mobile IP (Vermeidung des Drei-

eckroutings).

. Im Protokoll fest vorgesehene Féhigkeiten zu Ende-zu-Ende Authentisierung und Ver-

schliisselung, Quality of Service Komponenten zur Markierung von Datenfliissen, die eine
bestimmte Behandlung erfahren.

. Vereinfachung und Verbesserung der Protokoll-Header. Einige IPv4-Header Felder wurden

weggelassen um die Verarbeitungszeit im Normalfall zu reduzieren und den bereits von 20
Bytes auf 40 Bytes gewachsenen Header nicht noch weiter zu vergréfiern.



2. IPv6-Protokoll

2.1. Header Aufbau

2.1.1. Der IPv6-Header

0 1 2 3
01234567890123456789012345678901
tot—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t =ttt =t =ttt —t—t—t—t—t—+
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tot—t—t—t—t—t—t—t—t—t—t—t—t—t— bttt =ttt —t—t =ttt —t—t—t—t—t—+
| Payload Length | Next Header |  Hop Limit I
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+
|
=ttt —t—F—F—F—F—F—F—F—F—F =t —F—F =t —F = —F —F —F = —F —F = —F—F = —+
| I
+ +
| I
+ Destination Address +
| I
+ +
| I
+

—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t =t ==ttt —t—t—t—F— =+ —+—+

Abbildung 2.1.: IPv6-Header, aus [1]

Der allgemeine Aufbau des IPv6-Headers wie in Abbildung 2.1 dargestellt ist im Vergleich zum
Vorgéanger IPv4 eher einfach gehalten. Bevor die Unterschiede zu IPv4 verdeutlicht werden,
sollen die Elemente des IPv6-Headers nachfolgend néher betrachtet werden:

Version Ist immer sechs. Hierdurch wird ermoglicht, dass jeder Knoten zugleich mit IPv4 als
auch mit IPv6 arbeiten kann.

Differentiated Services (DS, Traffic Class) Dieses Feld, urspriinglich ein Uberbleibsel des Type
Of Service-Feldes von IPv4, dient der Prioritétssteuerung von Paketen. So kann ein Paket
optimiert auf minimale Verzogerung, hochsten Durchsatz, grofite Zuverléssigkeit oder ge-
ringste Ubertratungskosten zugestellt werden. In RFC 2474 [11] werden unterschiedliche
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Dienstklassen in den ersten sechs Bit, der so genannte Differentiated Services Codepoint
(DSCP), definiert. In einer Differentiated Services Region kénnen sich als eigentliche Ver-
besserung nun die Netzbetreiber selber eine einheitliche Strategie fiir das Setzen des Feldes
vorschreiben und dieses auch iiberwachen.

Flow Label Hiermit konnen zusammengehorende unidirektionale Multimedia-Datenstrome auf
Ebene des Network-Layer beim Routing einheitlich unabh&ngig von einer Verschliisselung
der Payload behandelt werden. Das DS-Feld gibt die Art der Behandlung vor. Bei IPv4
mussten Router solche Informationen der Transportschicht entnehmen.

Es ist ausdriicklich in [1] darauf hingewiesen, dass die wenigsten Pakete Flow-Label tragen.
So sei es daher wenig sinnvoll einen Router zu konstruieren, der seine Performance nur bei
Vorhandensein von Flow-Labels unter Beweis stellen kénne.

Payload Length Die Anzahl der Bytes hinter dem aktuellen IP-Header bis zum Ende des Ge-
samtpakets.

Next Header Wie in IPv4 wird der Typ des nachfolgenden Headers angegeben. Neben den
bekannten Typen TCP und UDP gibt es Moglichkeiten verschieden optionale Headerdaten
einzuarbeiten, um zusétzliche Funktionen von IPv6 zu realisieren. Siehe hierzu Abschnitt
2.1.3.

Hop Limit Entspricht vollstindig dem Time To Live-Feld von IPv4.

Beachtenswert ist die Ausrichtung der Felder auf 64 Bit, wie sich auch bei den Erweiterungs-
Headern feststellen lassen wird. Dies ist im Hinblick auf den vermehrten Einsatz von 64-Bit
Prozessorarchitekturen nur konsequent.

2.1.2. Der IPv4-Header

0 1 2 3
0123456789012345678901234567890
tot—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t =ttt —t—t—+—

+ =

-+
|Version| IHL |Type of Service] Total Length

e e T B T s T T T R s e
| Identification |Flags| Fragment Offset |
L s T o S B s T T T S s it et
| Time to Live | Protocol | Header Checksum

L s T S Bt s T T S S T ot
| Source Address

i e T e T T T S T Tt o ot et R
| Destination Address

s e T B T T St T et S O e
| Options I Padding |
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Abbildung 2.2.: IPv4-Header, aus [2]

Was fehlt im [Pv6-Header im Vergleich zum in Abbildung 2.2 dargestellten IPv4-Header?



2.1. Header Aufbau

IHL Da die Lénge des IPv6-Headers konstant ist, kann das Internet Header Length-Feld entfal-
len.

Identification, Flags, Fragment Offset Die zur Zuordnung von fragmentierten Paketen genutz-
ten Felder konnen entfallen, da ein Erweiterungsheader diese seltene Funktionalitdt be-
reitstellt. Alle IPv6 kompatiblen Hosts und Router miissen Pakete mit einer Grofie von
mindestens 1280 Byte unterstiitzen, was durch géingige Link-Layer Ubertragungstechni-
ken (Ethernet, Frame Relay, PPP) normalerweise sichergestellt werden kann und damit
Fragmentierung ein Ausnahmefall bleibt.

Header Checksum Kann heutzutage entfallen, da die Link-Layer Protokolle als derart zuver-
l&ssig angesehen werden koénnen, dass neben der Transportschicht nicht auch noch die
Netzwerkschicht mit einer solchen aufwendigen Fehlersicherungsaufgabe betraut werden
muss. Zudem werden Router durch Wegfall dieser Berechnung entlastet.

Options Die hier angedachten Moglichkeiten wie die Angabe von Routing Optionen werden bei
IPv6 durch Erweiterungsheader iibernommen.

Die nicht genannten IPv4-Felder haben die weiter oben genannten Entsprechung im IPv6-Header.

2.1.3. IPv6-Erweiterungsheader

Die jeweils optionalen Erweiterungsheader folgen in dieser Reihenfolge angegeben dem IPv6-
Header

Hop-By-Hop Header Urspriinglich fiir ,Management und Debugging*-Zwecke. In RFC 2711 [12]
wird die Router Alert-Option vorgestellt, mit der Router aufgefordert werden, die Upper-
Layer Payload néher zu inspizieren, etwa in Rahmen von RSVP. Eine andere Option ist die
Jumbo Payload-Option, mit der etwa Supercomputer Speicherblécke austauschen kénnen.
Ein Jumbogram [13, 14] ist ein IPv6-Paket mit einer Payload von mehr als 65 kB, was
seinen Zweck nur bei entsprechend grofler MTU-Size entfaltet.

Destination-Options Header Diese Optionen werden neben dem eigentlichen Ziel auch von je-
dem Wegpunkt eines eventuellen Routing-Headers verarbeitet.

Routing Header Der Sender kann hiermit Wegpunkte zum Ziel vorgeben. Siehe hierzu ausfiihr-
licher Abschnitt A.4.

Fragmentation Header Fragmentierung ist wenn iiberhaupt nur durch den urspriinglichen Sen-
der gestattet, da IPv6 Path MTU Discovery! unterstiizt (,,strongly recommended* laut [1])
und eine erneute Fragmentierung nach jener Feststellung tiberfliissig ist.

Authentications Header Mit dem zum IPv4-IPSec-AH-Header identischen Header wird sicher-
gestellt, dass das [Pv6-Paket auf seinem Weg nicht verdndert wurde. Auch die Korrektheit
des Ursprung des Pakets wird bestétigt. Nidhere Ausfithrungen liefert RFC 4302 [15].

Encapsulating Security Payload Header Er schiitzt die Unversehrtheit und Vertraulichkeit der
Daten. Der Nutzer kann entweder nur das Segment der Transportschicht (etwa TCP,
UDP, ICMP, IGMP) oder das gesamte IP Paket verschliisseln. Nihere Ausfithrungen sind
RFC 2406 [16] zu entnehmen.

1Sendet eine Sequenz von Paketen absteigender GroBe bis die ICMPv6 Nachricht Packet too big nicht mehr
auftritt.
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Destination-Options Header Fiir Optionen, die nur vom eigentlichen Ziel verarbeitet werden
sollen und moglicherweise zusétzlich authentisiert sein sollen.

2.2. Adressraume

Als Hauptgrund fiir die Einfiihrung von IPv6 wird in den meisten Dokumenten der beschréinkte
Adressraum von IPv4 genannt. Die neuen 128 Bit breiten Adressen unterliegen einer mehrmals
tiberarbeiteten Architektur, die nun in RFC 4291 [17] aus dem Jahr 2006 vorliegt:

2.2.1. Adresstypen

Die Adressen bestehen in der gingigen (aber nicht ausschliefilich) hexadezimalen Schreibweise
aus einer Kolonnen von acht durch Dopppelpunkt getrennten zu vier Hex-Ziffern zusammen-
gefassten Gruppen. Fiihrende Nullen in einer Gruppe koénnen entfallen. Das hdchtens einmal
auftauchende ,,::“ zeigt an, dass an jener Stelle die Adresse mit Nullen auf eine Liénge von 128
Bit aufgefiillt wird. Tabelle 2.2.1 zeigt einige Beispiele.

2001:0DB8:0:0:8:0800:200C:417A | 2001:DB8::8:800:200C:417A | Unicast
FF01:0:0:0:0:0:0:101 FFO01::101 Multicast
0:0:0:0:0:0:0:1 001 Loopback?
0:0:0:0:0:0:0:0 i Unspecified?
0:0:0:0:0:FFFF:134.245.68.3 ::FFFF:124.245.68.3 IPv4-mapped?

Tabelle 2.1.: Textuelle Abkiirzungen von IPv6-Adressen

Man unterscheidet nach [1] folgende drei Adresstypen in IPv6:

Unicast Wie bei [Pv4 eine Adresse eines einzelnen Interfaces, an das ein Paket ausgeliefert wird.

Multicast Eine Adresse fiir eine Menge von Interfaces, die typischerweise an mehreren Knoten
zu finden sind. Ein Paket mit einer solchen Adresse als Ziel wird an alle Interfaces, die
unter dieser Adresse subsummiert sind, ausgeliefert.

Anycast Eine von Unicast nicht unterscheidbare Adresse, die mehrere Interfaces (an typischer-
weise unterschiedlichen Knoten) tragen. Router des zugehérigen Subnets sowie die betref-
fenden Knoten selber miissen sich iiber die Natur der Anycast-Adresse klar sein. Pakete
an eine solche Anycast-Adresse werden an genau einen der die Adresse tragenden Knoten
geschickt, etwa an den von der Distanz her néchsten.

In Anlehnung an RFC 4291 [17] konnte man mit einer Anycast-Adresse eine Menge von
Routern, die von einem ISP betrieben werden, identifizieren und diese Anycast-Adresse
in einen IPv6-Routing Header aufnehmen. Damit kann dann der Weg eines Pakets iiber
diesen bestimmten ISP vorgegeben werden.

Ferner deutet [18] beispielsweise die Moglichkeit an, ein HTTP-GET an eine Gruppe von
Webserver-Spiegeln zu senden um ein Dokument anzufordern und damit eine Lastvertei-
lung zu erreichen.

2Kann benutzt werden, um ein IPv6 an sich selber zu schicken. Pakete mit dieser Zieladresse diirfen einen Knoten
nicht verlassen.

3Darf nie einem Knoten zugewiesen werden. Die Adresse kann als Quelladresse in einem IPv6-Paket benutzt
werden, wenn die eigene Adresse noch unbekannt ist, etwa im Rahmen von DHCPv6.
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Einteilung Prifix bindr PrifixHex Anteil
Reserved? 0000 0000 00 0,1 %
Unassigned 0000 0001 01 0,1 %
Reserved fiir NSAP | 0000 001 02..03 0,8 %
und IPX 0000 010 04..05 0,8 %
Unassigned 06..1F 10,2 %
Globales Unicast 001 20..3F 12,5 %
Unassigned 40..FD 74,4 %
Link-Local Unicast | 1111 1110 10 | FE80..FEBF | 0,1 %
Site-Local Unicast® | 1111 1110 11 | FECO..FEFF | 0,1 %
Multicast 1111 1111 FF 0,4 %

Tabelle 2.2.: IPv6-Adressbereiche in Anlehnung an [20]

Das von IPv4 bekannte Broadcast existiert nicht mehr. Nachgeahmt kann es jedoch etwa durch
die Multicast-Adresse FF02: :1 bzw. FF02: : 2 werden, d.h. alle Knoten bzw. Router am gleichen
Link-Layer-Segment.

IPv6 setzt das IPv4-Modell mit seinen Subnetz Préfixes, die einem Link zugeordnet sind, fort.
Die Notation orientiert sich an dem von IPv4 bekannten ,,Classless Inter-Domain Routing® [19].
Durch die Schreibweise 2001:0DB8:0:CD30:123:4567:89AB:CDEF/60 kann etwa der Knoten
2001:0DB8:0:CD30:123:4567 : 89AB:CDEF als auch sein Subnetz 2001:0DB8:0:CD30: : /60 be-
schrieben werden.

Wie in IPv4 gibt es verschiede Adressbereiche, um etwa Multicast-Adressen oder private Adress-
blcke kenntlich zu machen. Tabelle 2.2 gibt einen Uberblick.

Das Konzept der in RFC 1884 [21] angedeuteten in vielerlei Literatur trotzdem angegebenen
geografisch eingeteilten Unicast-Adressen (0x80. .0x9F) wurde verworfen.

2.2.2. Globale Unicast-Adressen

Die global eindeutige (sog. aggregierbare, weil durch ISPs unterteilbar) IPv6- Unicast-Adresse
ist in RFC 3587 [23] erldutert.

In [24] wird erklért, dass es vertretbar sei, sogar privaten Heimnetzwerken , /48er” Segmente
zuzuteilen. Dies sei nicht einmal eine Verschwendung, da die 45 Bits des Global Routing Prefix 35
Billionen private Heimnetze zulielen. Dies gehe konform mit dem im Jahr 1993 fiir die Planung
von IPv6 angedachten 2 Netzwerken und 2°C Hosts. Wie in Tabelle 2.2 angegeben vergibt
die TANA globale Unicast-Adressen unter dem 2000::/3 Prifix. Das entspricht 12,5 % des
genannten IPv6-Adressraums. Ferner wird darauf hingewiesen, dass knapp 85 % der Adressen
in Reserve gehalten wiirden, um Fehlkalkulationen wie in der Vergangenheit Herr zu werden.

Der generelle Aufbau einer IPv6-Unicast-Adresse wie in Abbildung 2.3 dargestellt soll kurz
skizziert werden:

Interface ID Sie soll weitreichend eindeutig sein, weshalb sie in einigen Féllen wie etwa bei
Ethernet [25] oder FDDI direkt von der Link-Layer-Adresse des Netzwerk-Interfaces ab-
geleitet wird, falls die Technik der Stateless Autoconfiguration (siehe Kapitel A.2) genutzt
wird.

®Das FECO0::/10 Site-Local Konzept wurde in [22] verworfen. Siehe hierzu ausfiihrlicher Abschnitt 2.2.4
*Siehe die Auflistung in Abschnitt 2.2.5 zur Migration IPv4-IPv6
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| 3 | 45 bits | 16 bits

Abbildung 2.3.: Genereller Aufbau einer IPv6- Unicast-Adresse

Die IEEFE 48-bit MAC-Adresse wird hierzu in einen EUI-6/ identifier [26] umgesetzt. Die
Umformung ist einfach: Zwischen drittem und viertem Oktett wird die fixe Folge FFFE
eingefiigt. Im ersten Oktett ist das siebte Bit das so genannte Universal/Local (U/L)-
Bit. Dieses wird invertiert®. Das bedeutet, dass eine ,universelle“ Adresse in einem glo-
bal eindeutigen IPv6 interface identifier an dieser Stelle eine Eins enthilt. So wird etwa
34-56-78-9A-BC-DE zu 36-56-78-FF-FE-9A-BC-DE.

Nach RFC 4291 [17] ist die Interface ID fiir gewohnlich 64 Bit lang.

Subnet ID Sie ist ein Bezeichner fiir ein durch einen Site-Administrator hierarchisch struktu-
riertes Subnetz.

Global Routing Prefix Es ist ein durch Registrars und ISPs typischerweise hierarchisch struk-
turierter Wert, der Sites (Subnetzen) zugewiesen wird.

Die frithere kompliziertere Idee zum Aufbau einer IPv6- Unicast-Adresse gemiafl RFC 2374 [27]
wird im Anhang B.3 dargestellt.

2.2.3. Link-Local-Adressen

Neben der globalen Adresse besitzt jeder Knoten eine IPv6 Link-Local-Adresse. Die Interface 1D
wird dem Préfix FE80: : /64 hinzugefiigt. Anwendungsfille fiir die Link-Local-Adresse sind die
Automatic Address Configuration oder Neighbor Discovery (Abschnitt A.2). Sie kann auch zur
reguldren Kommunikation zwischen Endsystemen am gleichen Link-Segment benutzt werden,
wenn kein Router verfiigbar ist. Router diirfen keine Pakete mit diesen Adressen an andere
Links weiterleiten.

2.2.4. Site-Local-Adressen

Site-Local-Adressen wurden urspriinglich zur Adressierung innerhalb einer Site ohne die Not-
wendigkeit eines globalen Prifix eingefiihrt. Sie sind als deprecated eingestuft RFC 3879 [22]. Als
Begriindung wird angefiihrt, dass die Site-Local-Adressen mehrdeutig seien. Eine Adresse wie
FECO: : 1 konne auf mehreren Sites vorhanden sein und die Adresse selber besitze kein Anzeichen
dafiir, zu welcher Site sie gehore. Hinzukomme, dass das Site-Konzept bei der Definition generell
unscharf gehalten worden sei.

2.2.5. Eingebettete IPv4-Adressen

Folgende Adressen spielen bei den auch in Abschnitt 3.3 erliuterten Strategien beim Ubergang
von IPv4 zu IPv6 eine Rolle. a.b.c.d deutet die Einsetzung der 32 Bit der IPv4-Adresse an.

SAls Grund fiir die Invertierung wird angegeben, dass bei manueller Konfiguration die Zuweisung von lokalen
Bezeichnern vereinfacht wird, wenn Hardwarebezeichner (etwa auf seriellen Links) nicht verfiigbar sind.

10



2.2. Adressrdaume

IPv4-compatible 0:0:0:0:0:0:a.b.c.d, verworfen in [17], da heutige IPv6-IPv4-Ubergangs-
mechanismen diese Adressen nicht mehr benotigen.

IPv4-mapped 0:0:0:0:0:FFFF:a.b.c.d, wird in der Socket-API [28] benutzt, um IPv6-only-
Anwendungen die Adressierung von IPv4-Knoten zu ermdglichen. Auch Form der Zieladres-
se beim automatischen Protokolliibersetzer SIIT, siehe Abschnitt 3.3.4.

IPv4-translated 0:0:0:0:FFFF:0:a.b.c.d, Ausprigung der Absenderadresse beim automati-
schen Protokolliibersetzer SIIT.

6tod Prifix 2002:a.b.c.d/48, automatisches Tunneln von IPv6 iiber ein IPv4-Netz, siche Ab-
schnitt 3.3.1.

2.2.6. Multicast-Adressen

RFC 3306 [29] erldutert ausfiithrlich die Thematik der IPv6- Multicast-Adressen, die eine Gruppe
von Interfaces als Ziel von IPv6-Paketen zusammenfassen.

| 8 | 4] 4| 112 bits |
+——— - -t +

[11111111[|f1gs|scopl group ID |
Fomm s B +

Abbildung 2.4.: Genereller Aufbau einer IPv6- Multicast-Adresse
Die Flags geben etwa an, ob es sich bei der Adresse um ein permanente oder dynamische Multi-

cast-Gruppen-Adresse handelt. Router diirfen Pakete nicht weiter leiten, als dies das Scope-Feld
zulésst:

Vordefinierte Multicast-Ziele

All Nodes-Adressen | FF01:0:0:0:0:0:0:1
FF02:0:0:0:0:0:0:1
All Routers-Adressen | FF01:0:0:0:0:0:0:2
FF02:0:0:0:0:0:0:2
FF05:0:0:0:0:0:0:
Solicited Node-Adresse | FF02:0:0:0:0:1:FFXX:XXXX

Tabelle 2.3.: Vordefinierte Multicast-Ziele

Das jeweils zweite Oktett der Adressen in Tabelle 2.3 deuten den Scope an, 01 (Interface-Local),
02 (Link-Local), oder 05 (Site-Local).

Die Solicited Node Multicast-Adresse (zur Nutzung siehe Abschnitt A.2) wird durch Hinzufii-
gen der niederwertigen 24 Bits einer IPv6-Unicast- oder IPv6-Anycast-Adresse an das Préfix
FF02:0:0:0:0:1:FF00: : /104 gebildet. Jedes Interface muss die Mitgliedschaft in dieser Multi-
cast-Gruppe erwerben.
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3. Ubergangsstrategien IPv4 zu IPv6

3.1. Strategie

Fiir die Umstellung von Knoten oder Teilnetzen von IPv4 auf IPv6 gibt es Mittel fiir ver-
schiedenartige Szenarien eine Briicke der Interoperabilitéit zwischen beiden Welten zu schlagen.
Dabei muss man unterscheiden, ob es nur darum geht ein IPv6-Paket durch ein IPv4-Netzwerk
zu einem anderen IPv6-Host zu schicken (Tunnelling), oder darum dass ein IPv6-only-Host mit
einem IPv4-only-Host kommunizieren will (Translation). Mit dem heute fast ausschliefllich IPv4-
basierten Internet ist der erste Fall zunéichst am héufigsten anzutreffen.

Fiir die Kommunikation von IPv4 nach IPv6 sind wenige Losungen wie etwa so genannte Applica-
tion Layer Gateways (ALG) verfiigbar. Grundsétzlich ist die Kommunikation in diese Richtung
technisch deutlich schwerer, da ein Einblenden des IPv6-Adressraums in den IPv4-Adressraum
auf Grund der Méchtigkeitsdifferenzen kaum bis gar nicht moglich ist.

Fiir den gesamten Migrationsprozess ist zunéchst einmal vorauszusetzen, dass DNS Server
AAAA Records liefern konnen, da eine allein auf numerischen Adressen basierende IP-Adresswelt
doch , menschenunfreundlich® wére.

RFC 4213 [30] beschreibt nun grundlegende Ubergangsvorkehrungen von IPv4 zu IPv6, die
sowohl von IPv6-Hosts als auch Routern implementiert werden kénnen. Es ist dem Nutzer iiber-
lassen, ob und welche Techniken er fiir die Migration einsetzen will.

3.2. Dual Stack

Der Dual Stack-Ansatz oder auch Dual IP Layer-Ansatz ist simpel: Knoten bieten sowohl eine
vollsténdige IPv4- als auch IPv6-Implementierung. Diese IPv6/IPv4-Knoten kénnen sowohl IPv4
als auch IPv6-Pakete senden und empfangen. Sie kénnen direkt mit den jeweiligen Knoten der
entsprechenden Technologie interagieren. Dazu beziehen diese Knoten ihre IPv4-Adresse etwa
iiber DHCPv4 und ihre IPv6-Adresse iiber IPv6-Techniken wie Stateless Address Autoconfigu-
ration (Abschnitt A.2) oder DHCPv6 (Abschnitt A.2.2). Ein IPv6/IPv4-Knoten kann bei einer
Namensauflosung {iber DNS, die bekanntlich unabhéngig von der Netzwerkschicht ist, entschei-
den, in welcher Reihenfolge er die gelieferten Adressen an die Anwendungsschicht weiterleitet!.
IPv6 wird also nicht automatisch Vorzug gegeben. Die Auswahl der Quell- und Zieladresse, von
denen es ja mehrere gibt, erfolgt nach einem linglichen Schema, das in RFC 3484 [31] diskutiert
wird. Fiir den Fall, dass die Netzinfrastruktur nicht beide Protokolle verarbeiten kann, bedient
man sich einer Auswahl von Tunneling-Techniken:

3.3. Tunneling

Wiéhrend des Aufbaus von [Pv6-Router-Infrastruktur kann die verbleibende IPv4-Infrastruktur
genutzt werden, um IPv6-Verkehr zu iibertragen. Der 6in/-Kapselungsmechanismus (engl.: En-
capsulation Mechnanism) sieht vor, dass IPv6/IPv4-Knoten IPv6-Pakete iiber IPv4-Routing-
Topologie (,IPv4-Wolken“) durch Einkapseln (sog. Tunneling) in IPv4-Pakete iibertragen.

!Die Wahl kann durchaus auf IPv4 fallen, etwa wenn nur eine Link-Local-TPv6-Adresse der Quelle vorliegt, aber
zugleich auch eine globale IPv4-Adresse der Quelle. 13



3. Ubergangsstrategien IPv4 zu IPv6

Diesen Kapselungsmechanismus machen sich die begrifflich davon zu unterscheidenden (vgl. [32])
Ubergangsmechanismen (engl.: Transition Mechanisms) zu Nutze. Hiervon gibt es eine Reihe,
die fiir unterschiedliche Anwendungsbereiche konzipert wurden, darunter die Protokolle 6to/,
bover4, Teredo.

3.3.1. Automatische Tunnel (6to4)

Das in RFC 3056 [33] skizzierte Szenario ist hier, dass native voneinander isolierte IPv6-Domains
iiber sogenannte 6to/-Relay Router miteinander kommunizieren.

Der sogenannte 6to4-Mechanismus findet seinen Einsatz in Border Routern von Domains, die
bereits eine IPv4-Adresse besitzen. Die IPv6-Adresse der Domain erhélt das Routing-Prifix
2002:V4ADDR: : /48, welches wie gewohnt im Rest der Domain als gewohnliches Prifix verteilt
werden kann. V4ADDR darf nicht aus dem privaten IPv4-Adressraum stammen.

Im einfachsten Fall haben alle beteiligten Domains eine Anbindung an das I[Pv4-Netz. Sender A
erfragt via DNS die Adresse von Empfinger B und bekommt eine 6to/-Adresse zuriickgeliefert.
Das an die 6to4-Adresse von B adressierte Paket wird vom Border Router des Netzes von A in
ein IPv4-Paket an die ableitbare IPv4-Adresse von B eingepackt. Der Border Router braucht sich
um das externe Routing nicht weiter zu kiimmern, da dies die IPv4-Infrastruktur iibernimmt.

Besitzt nun der Empfinger nur eine native IPv6-Adresse, so muss der Border Router von Sender
A sowohl ein 6to/-Interface als auch ein IPv6-Interface haben. Das native IPv6-Interface muss
sich entweder direkt oder konfiguriert getunnelt innerhalb einer Routing Domain des Empfingers
B befinden. Dies wird folgend erléutert:

3.3.2. Konfigurierte Tunnel

Obgleich Tunneling auch von Endpunkt zu Endpunkt geschehen kann, ist der Fall des konfigurier-
ten Tunnels[30] zunéchst nur fiir Router-zu-Router Tunnel praktikabel, da die Tunnelendpunkte
eben explizit konfiguriert werden miissen.

Die Tunnel werden als bidirektional hergestellt und stellen eine virtuelle Punkt-zu-Punkt-Verbin-
dung dar, so dass quasi auch PPP oder MPLS anstatt IPv4 genutzt werden kénnte. Auf diesem
virtuellen Link wird der IPv6-Verkehr iibertragen. Die konfigurierten (IPv4-)Adressen sind die
Endpunktadressen des virtuellen Link-Layers.

Laut [30] ist die Zuweisung der IPv4-Endpunktadressen dem Administrator iiberlassen und
gehorcht damit keinem Schema etwa zur Einbettung in den IPv6-Adressraum.

Der Encapsualtor (Tunnelanfangspunkt) muss neben der Routingentscheidung, welcher Tunnel-
endpunkt gewéhlt werden soll, auch Feststellungen iiber Fragmentierung und MTU sowie Vor-
kehrungen zur Interpretation von ICMPv4 Fehlermeldungen fiir den urspriinglich versendenden
IPv6-Knoten treffen. Fiir die Wahl des Tunnelendpunkts wird in [34] das Konzept des Tunnel
Brokers erldutert, welcher angesiedelt bei einem ISP einen Zugangspunkt zu einem IPv6-Netz
in Form eines sogenannten Tunnel Servers als Tunnelendpunkt vermitteln kann.

Die Teile des IPv6-Testnetzes 6bone werden iiber solche Tunnel miteinander verbunden. Teil-
nehmende Netze erhalten Unicast-Adressen des Préfix 3FFE::/16. Mit RFC 3701 [35] wird
allerdings das Ende der Testphase besiegelt und der Adressraum zum 6. Juni 2006 der IANA
zuriickgegeben.

14
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3.3.3. Automatische Tunnel (6over4)

In RFC 2529 [36] findet sich 6over/ als ein Ubergangsmechanismus, der ohne gréfere Konfigu-
rationsarbeiten in erster Linie eine Host-zu-Host-Tunnellésung zur Verfiigung stellt.

In diesem Szenario mochte ein Dual Stack-Knoten (IPv6/IPv4-Knoten), der in einer reinen IPv4-
Infrastruktur liegt, einen IPv6 over IPvj-Tunnel aufbauen, um mit einem anderen IPv6/IPv4-
Knoten innerhalb derselben IPv4-Infrastruktur mittels IPv6 zu kommunizieren. Voraussetzung
ist, dass die IPv6/IPv4-Knoten bereits iiber eine lokale IPv4-Adresse verfiigen. Die ausgehenden
IPv6-Pakete werden dabei iiber das eigene IPv4-Interface zum IPv4-Interface des Ziels getunnelt.
Die Autoren sprechen in [36] bei diesem Verfahren auch vom wvirtuellen Ethernet, da aus Sicht
des IPv6-Verkehrs die gesamte lokale IPv4-Infrastruktur gewissermaflen als Link-Layer fungiert.

An eine solche Betrachtungsweise erinnert die Bildung der Interface-ID-Komponente der Adresse
des IPv6-Interfaces: Das IPv6-Interface trégt mit Nullen auf 64 Bit aufgefiillt in den unteren 32
Bit die Adresse des IPv4-Interfaces. Aus diesem Grund kann der eigentliche Kapselungsprozess
am Tunnelanfangspunkt automatisch erfolgen, da sich die IPv4-Adressen von Anfangs- und
Endpunkt direkt den unteren 32 Bit der IPv6-Adresse von Sender und Empfinger entnehmen
lassen.

Die IPv4-Infrastruktur solle iiber Multicast-Funktionalitéit verfiigen, damit Dienste wie Neighbor
Discovery (vgl. Abschnitt A.2.1) wie auf einem physikalischen Link funktionieren kénnten. Die
Nutzung der Source/Target Link Layer Address-Option, in der statt einer IEEE 802 MAC-
Adresse analog die IPv4-Adresse eingefiillt wird, untermauert die Bezeichnung als wvirtuelles
Ethernet.

Die IPv6- Link- Local-Adresse wird wie im reguléren Fall mit dem Préfix FE80: : /64 versehen, ein
globales IPv6-Prifix kann z. B. durch Stateless Autoconfiguration bezogen werden. Falls I[Pv6-
Routing zu anderen Links und damit auch zum globalen Internet benttigt wird, muss mindestens
ein IPv6-Router an diese IPv4-Domain angebunden sein.

Als Moglichkeit soll angedeutet werden, dass eine IPv6-Migration damit begonnnen werden kann,
einen Border Router mit 6overj fiir ein Interface zur lokalen IPv4-Domain hin und mit 6to/
fiir den Verkehr zu anderen IPv6-Inseln im globalen IPv4-Internet bereitzustellen. Allerdings
wird das Anwendungspotenzial von 6over/ dadurch eingeschriankt, dass zum ungeschmélerten
Betrieb eine IPv4-Multicast-Infrastruktur notwendig ist.

3.3.4. Stateless IP/ICMP Translation

Das in RFC 2765 [37] erlduterte Verfahren erlaubt IPv6-Hosts, die keine permanent zugewiesene
IPv4-Adresse haben, in einem reinen IPv6-Netz mit IPv4-only-Hosts zu kommunizieren, die
ihrerseits in einem reinem IPv4-Netz sind. Es wird weder Adresszuteilung einer o6ffentlichen
IPv4-Adresse noch Routing zu und von IPv6-Hosts diskutiert, wenn sie mit IPv4-only-Hosts
kommunizieren.

Dieses Szenario reflektiert den Zustand in einem weiter fortgeschrittenen Zustand des IPv6-
Internets, in dem nicht mehr jedem neuen Knoten eine permanente IPv4- Adresse zugeteilt wird.
Der IPv6-only-Sender A will mit dem IPv4-only-Empfénger B iiber einen solchen SII-Translator
kommunizieren:

A adressiert das Paket an eine IPv4-mapped-Adresse der Form 0::FFFF:a.b.c.d und nutzt
eine IPvj-translated-Adresse der Form 0::FFFF:0:a.b.c.d fiir sein eigenes Interface. Bereits
die Form der IPvj-mapped-Adresse bewirkt, dass der moglicherweise erst iiber einen Router
erreichbare SII-Translator das Paket iibersetzt. Wenn B ein Paket schickt wird, das iiber den SII'T
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generierte IPv6-Paket eine aus dem IPv4-Paket extrahierte entsprechende IPuv4-translatable-
Adresse? als Ziel tragen.

Die eigentliche Ubersetzung der Header wird hier nicht néher beleuchtet, allerdings kénnen etwa
weder alle IPv4-Header-Optionen, der IPv6-Routing-, IPv6-Hop-by-Hop- noch IPv6-Destination-
Options-Header tibersetzt werden. Nur sowohl in ICMPv4 als auch ICMPv6 vorkommende Nach-
richtentypen wie z. B. Echo-Request/Reply kénnen iibersetzt werden.

[37] ldsst den Leser allerdings im Unklaren, wie ein IPv6-Knoten eine temporire IPv4-Adresse
erhalten und registrieren kann (etwa iiber eine geeignete DHCPv6-Erweiterung) und wie das
Routing einer IPv4-translated-1Pv6-Adresse innerhalb einer Domain funktionieren kann. An-
gemerkt wird, dass SIIT im Fall von weit verbreitetem IPv6 und nur einer kleinen Zahl von
[Pv4-Inseln wenig sinnvoll sei, da das IPv6-Routing die Routes fiir IPv/-mapped-Adressen auch
noch speichern miisste.

3.3.5. Weitere Verfahren

Das im Februar 2006 vorgestellte Teredo-Verfahren erlaubt Knoten hinter IPv4-NAT IPv6-
Pakete itber UDP und Teredo servers sowie Teredo relays zu tunneln [38].

Etwas ldnger her (2000) ist die Standardisierung des NAT-PT (Network Address Translation -
Protocol Translation) Verfahrens [39]. Dieses ist als Erweiterung zu SIIT gedacht und umgeht

das Erfordernis von mehreren 6ffentlichen IPv4-Adressen durch Einsatz der von IPv4 bekannten
NAT Technik.

2001 wurde im Status informational in RFC 3142 [40] vorgeschlagen einen sogenannten IPv6-to-
IPvj transport relay translator (TRT) zu nutzen, um TCP- und UDP-Verkehr zwischen IPv6-
only- und IPv4-only-Hosts auszutauschen. Vorteil sei die Notwendigkeit nur eines Protokoll-
Stacks im Endsystem, negativ zu sehen sei der Verzicht auf Moglichkeiten wie Multicast und
anderer unidirektionaler Verbindungen.

3.4. Prognose fiir den Einsatz von IPv6

Viele Anwendungen und alle géngigen Betriebssysteme sind inzwischen IPv6-fahig, die Adress-
vergabe fiir [Pv6 ist in den Regelbetrieb iibergegangen. Erste kommerzielle Entwicklungen be-
ziiglich des Einsatzes von IPv6 sind bereits ersichtlich. So bietet NTT Communication [41] in
Japan seit 2001 den Zugang zu einem nativen IPv6-Backbone an und Chinas Regierung hat 2005
an den Netzwerkausriister Juniper einen Auftrag fiir den Aufbau des mutmaflich weltgrofiten
IPv6-Netzwerks, das China Next Generation Internet (CNGI), gegeben [42].

Im Mobilfunk forciert besonders Nokia [43] die Markteinfithrung, da IPv6 abhéngige Peer-To-
Peer-Applikationen wie etwa Spiele das ineffiziente Relay iiber das Kernnetz des Mobilfunkbetrei-
bers vermieden. Im kommenden UMTS Release 5 ist die IPv6-Fihigkeit der Teilnehmer bereits
eingeplant. RFC 3314 [44] bietet etwa Moglichkeiten auch in solchen Umgebungen Autokonfi-
guration von Knoten zu verwirklichen, dhnlich wie es in RFC 2472 [45] fiir PPPv6 vorgestellt
wurde.

Aus Sicht des Endanwenders gibt es zwar keinen Zwang zur Migration, da vielerlei Merkmale von
IPv6 auch in IPv4 nachgebessert worden sind (IPSec, QoS, Multicast, Mobile IP), aber es regen

2Eine IPvj-mapped-Adresse wiirde das Paket zuriick zum SII-Translator routen. Eine IPvj-compatible-Adresse
wiirde bei Présenz des verworfenen Konzepts des automatischen Tunnels die Kapselung in ein IPv4-Paket
bewirken.
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sich motiviert durch obige asiatische VorstéBe ernste wirtschaftliche Angste insbesondere in der
US-Regierung [46]. Demnach befiirchte man, dass die Vereinigten Staaten ihre Technologiefiih-
rerschaft abgeben miissten, wenn die Regierung nicht massiv in IPv6 investiere, was wiederum
auf 75 Milliarden Dollar beziffert wurde.

Im Mirz 2002 hat das RIPE NCC [47] eine Umfrage unter lokalen Registrars beziiglich der
Einrichtung von IPv6-Adressbestinden getétigt. Dabei kristallisierten sich zwei Hauptpunkte
heraus: Es gebe fiir die ziigige Einfithrung von IPv6 zu wenig Herstellerunterstiitzung und zu
wenig Kundennachfrage. ISPs hofften auf eine Art Killer Application, die die Kundennachfrage
von heute auf morgen herbeifithren kénnte.
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A. Hilfsprotokolle

A.1. ICMPv6

Das in RFC 2463 [48] festgelegte Internet Control Message Protocol version 6 unterscheidet
sich im Aufbau prinzipiell nicht zu dem im RFC 792 [49] festgelegten ICMPv4. Es folgt dem
IPv6-Header und etwaigen IPv6-Extension Headers.

Im Gegensatz zu den in IPv4 moglichen Nachrichten (Destination Unreachable, Packet Too
Big, Time Exceeded (traceroute6), Parameter Problem, Echo Request, Echo Reply (ping6))
kommen weitere Informational Messages hinzu, die die Funktionalitit des Internet Group Ma-
nagement Protocols (IGMP) ersetzen und die Kommunikation mit Routern und Nachbarn sowie
das Management mobiler Agenten (Home Agents) erledigen.

A.2. Autokonfiguration der Knoten

Im Gegensatz zu IPv4 mit seiner fehleranfilligen manuellen Konfiguration von Netzparame-
tern beschreitet IPv6 neue Wege. IPv6 definiert sowohl einen stateful als auch einen stateless
Mechanismus zur Autokonfiguration von Adressen. Stateless autoconfiguration bendtige keine
manuelle Konfiguration der Hosts, wenn iiberhaupt minimale Konfiguration von Routern und
keine zusétzliche von Servern. Bei Stateful autoconfiguration erhalten Interfaces ihre Adresse
und Konfigurationsinformationen von einem Server, der diese Zuordnungen zu den Knoten in ei-
ner Datenbank (,,stateful”) verwaltet (siehe Abschnitt A.2.2). Beide Verfahren diirfen zusammen
benutzt werden.

A.2.1. Stateless Autoconfiguration

RFC 2462 [50] beschreibt die Stateless Autoconfiguration als eine hilfreiche Neuerung von IPv6,
die die Kommunikation eines Knotens bei Abwesenheit von Routern und DHCP-Servern ohne
Adresskollisionen ermoglicht:

Wenn einmal die Link-Local-Adresse mit Prafix FE80:/64 wie in Abschnitt 2.2.2 beschrieben
generiert worden ist, sendet der Knoten eine ICMPv6 Neighbor Solicitation-Nachricht mit seiner
Link-Local-Adresse als Absender um sicherzustellen, dass kein weiterer Knoten am Link dieselbe
Adresse bereits besitzt!. Die Nachricht enthélt im ICMP-Teil als Zieladresse die eigene zu iiber-
priifende Adresse, im [Pv6-Header als Ziel die sogenannte Solicited Node Multicast-Adresse der
Form FF02::1:FFxx:xxxx, als Absender :: und auf MAC-Ebene als Ziel die MAC-Multicast-
Adresse (33:33:FF:xx:xx:xx).

Falls ein anderes Interface diese Adresse bereits in Besitz hat, antwortet dieses mit einer Neighbor
Advertisement-Nachricht. Das urspriinglich anfragende Interface muss nun manuell konfiguriert
werden und schaltet sich ab?. Statt manueller Konfiguration kann auch wie in RFC 3041 [51]

Im Fall einer Anycast-Adresse wire eine solche Priifung natiirlich widersinnig.
2Falls der unwahrscheinliche Fall etwa durch kurzzeitig vom Netz getrennte Knoten mit der doppelten Adresse
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eine alternative Interface-ID berechnet werden. Hierzu wird eine MD5-Hash-Funktion und ein
zufilliger Startwert benutzt3.

Nach einem Timeout darf der Knoten ansonsten iiber die Adresse verfiigen. Er kann nun in
Besitz einer globalen TPv6-Adresse gelangen. Das Interface sendet hierzu eine ICMPv6 Router
Solicitation-Nachricht, um einen lokalen Router zu finden. Falls ein solcher existiert, antwortet
dieser mit einer ICMPv6 Router Advertisement-Nachricht, die das IPv6-Prifix, das das lokale
Netz im Internet eindeutig identifiziert, enthélt. Damit kann das Interface nun seine globale
Adresse selber bilden.

Router Discovery

Router kénnen die aktuelle Konfiguration des Links durch eine ICMPv6 Router Advertisment-
Nachricht bekanntgeben. Dies erfolgt nach standardméfBig 600 Sekunden (maximal 4 bis 1800
Sekunden) automatisch. Auf IP-Ebene haben diese Nachrichten das Ziel FF02::1 (alle Knoten
am lokalen Link), auf MAC-Ebene 33:33:00:00:00:01 (MAC-Multicast). Neben der Angabe
der Giiltigkeitsdauer der Bekanntmachung und des empfohlenen Hop-Limits fiir den lokalen Link
konnen in der Nachricht etwa folgende Optionen eingebettet werden:

Home Agent Option Enthilt die Rangordnung und die Zeitdauer, zu der der Router als Home-
Agent arbeiten mochte.

MTU Option Enthilt die MTU-Size am gegebenen Link-Segment.

Prefix Option Enthilt das Préfix des Subnetzes und die Valid Lifetime sowie Preferred Lifetime
des Priifixes. Nach Ablauf der Valid Lifetime darf das Préfix nicht mehr genutzt werden,
die damit gebildeten Adressen werden ungiiltig und bestehende TCP-Verbindungen werden
abgebrochen. Nach Ablauf der Preferred Lifetime muss die Adresse des Interfaces neu
konfiguriert werden und es sollten keine neuen TCP-Verbindungen mehr aufgebaut werden.

Durch das M-Bit (Managed Address Configuration) kann angegeben werden, dass der Knoten
sich iiber ein statusgebundenes Protokoll konfigurieren mége. Die Angabe des 0-Bits (Other
Stateful Configuration) signalisiert dem Knoten sich iiber die Adresskonfiguration hinaus iiber
ein statusgebundenes Protokoll zu konfigurieren, um etwa in Kenntnis von verfiigharen DNS-
Servern zu gelangen.

Wenn Knoten diese Zeit nicht abwarten wollen, etwa direkt nach dem Einschalten, kénnen sie
eine so genannte ICMPv6 Router Solicitation-Nachricht schicken. Router am Link, die diese
empfangen, werden um die zielgerichtete Ubermittlung obiger Router Advertisement-Nachricht
gebeten. Normalerweise kommt hier als Absenderadresse die ::0 in Frage, als Empfianger auf
IP-Ebene die FF02::2 (alle Router am lokalen Link), auf MAC-Ebene die 33:33:00:00:00:02
(MAC-Multicast).

Neighbor Discovery

Neighbor Discovery wie in RFC 2461 [52] beschrieben kénne neben obiger Funktion auch be-
nutzt werden, um die Présenz von anderen Knoten festzustellen, die Link-Layer-Adresse von

trotzdem eintritt, muss dies von anderen Instanzen wie etwa Routern durch Vergleich von MAC und IP
Adressen festgestellt werden.

3Eigentliches Ziel dieser Berechnung war auch im Hinlick auf Mobile-IP die Anonymisierung der Internetnutzung
des Teilnehmers.
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anderen Knoten in Erfahrung zu bringen, Router zu finden oder Erreichbarkeitsinformationen
zu verwalten. Fiir viele Funktionen sei Multicast auf Link-Layer Ebene notwendig, so dass die
Funktionalitdt auf Links wie X.25, ATM oder Frame Relay nicht sichergestellt werden konne.

Neighbor Discovery entspricht einer Kombination der unter IPv4 benutzten Protokolle ARP,
ICMP Router Discovery und ICMP Redirect. Bemerkenswert ist der Verzicht von Ethernet-
Broadcast zur Steigerung der Verarbeitungseffizienz.

Neighbor Discovery nutzt fiinf bereits angesprochene ICMPv6 Pakettypen:

Router Solicitation Knoten fordern von allen Routern am Link eine Router Advertisement-
Nachricht an.

Router Advertisement Router geben Parameter (z.B. Subnetz-Prifix) des von ihnen bedienten
Links an.

Neighbor Solicitation Knoten erfragen die Link-Layer-Adresse eines Nachbarn oder priifen des-
sen Erreichbarkeit nach, um die Giiltigkeit ihrer gecachten Link-Layer-Adressen sicherzu-
stellen.

Neighbor Advertisement Antwort auf Neighbor Solicitation oder Bekanntgabe einer geéinderten
Link-Layer-Adresse.

Redirect Falls ein Router fiir ein empfangenes Paket einen Router kennt, der das Paket , effizien-
ter” zum Ziel vermitteln kann, kann dies dem Sender mit einer ICMPv6 Redirect-Nachricht
mitgeteilt werden. Die Nachricht wird auch eingesetzt, um den Sender dariiber in Kenntnis
zu setzen, dass er sein Ziel auch direkt ohne Router hétte erreichen kénnen.

Alle Pakete werden nur akzeptiert, wenn ihr Hop-Limit von 255 unveréndert geblieben ist, da
sie dann nicht von etwaigen Routern weitergeleitet worden sind.

Adressauflésung

Die Adressauflésung einer zu einer IPv6-Adresse gehorenden FEthernet MAC-Adresse funktio-
niert wie folgt:

Der anfragende Knoten schickt eine Neighbor Solicitation-Nachricht an die Solicited Node Mul-
ticast-Adresse* FF02::1:FFxx:xxxx des Zielknotens mit Link-Layer Ziel 33:33:ff:xx:xx:xx
[25] und fordert die Riicksendung der Link-Layer-Adresse des Zielknotens an. Dabei wird gleich-
zeitig im Option-Feld der Nachricht die eigene Link-Layer-Adresse mitgeschickt. Das Hop-Limit
von 255 fiihrt auch hier dazu, dass das Paket verworfen wird, falls das Hop-Limit dekrementiert
und das Paket daher von etwaigen Routern weitergeleitet worden ist. Der Zielknoten gibt sei-
ne Link-Layer-Adresse ebenso im Option-Feld einer Neighbor Advertisement-Nachricht an die
Unicast-Adresse des anfragenden Knotens zuriick. Damit sind beide Partner auf dem aktuellen
Stand der Adresszuordnung ihrer Link-Layer- zu IPv6-Adressen.

A.2.2. Stateful Autoconfiguration (DHCPv6)

Auch das bereits aus IPv4 bekannte DHCP mit seiner an Statusinformationen iiber vergebene
und frei werdende IP-Adressen gebundenen Verwaltungstechnik steht zur Verfiigung. RFC 3315

4Crund fiir die Einfilhrung dieser Extra-Adresse ist die Vermeidung der Broadcast-Strategie von ARP. Ferner
liegt der Sinn der Solicited Node Multicast-Adresse in der Vermeidung des mehrfachen Eintretens in Multicast-
Gruppen, etwa beim Betrieb unter mehreren Providern, bei denen sich nur die Préfixe unterscheiden wiirden.
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[53], das iiber 100 Seiten fasst, spezifiziert das auf UDP basierende DHCPv6. Charakteristika
von IPv6 finden Einzug etwa darin, dass etwa die automatische Registrierung von Hostnames
beim Domain Name System aufgenommen wurde. DHCP Nachrichten sollen vorzugsweise au-
thentisiert verschickt werden.

Da es im Gegensatz zu DHCPv4 komplett neu entwickelt® wurde und nur konzeptionell dem
Vorgénger dhnelt, wird hier nur ein Uberblick iiber die Funktionsweise gegeben, die sich an der
Einfithrung aus dem RFC orientiert:

Nachrichtenaustausch

Der Ablauf zum Bezug einer IPv6-Adresse und anderer Parameter fiir einen Client verlduft grob
wie folgt:

1. Der Client verschickt eine DHCP-Solicit-Nachricht an die Multicast-Adresse fiir DHCP-
Server im eigenen Link-Segment (FF02: :1:2). Uber die Technik von DHCP-Relay-Servern
konnen solche Nachrichten auch {iber Link-Grenzen hinweg an einen Site-weiten DHCP-
Server delegiert werden.

2. Ein DHCP-Server antwortet mit einer DHCP-Advertisement-Nachricht, in der er seine
eigene IP-Adresse mitteilt und fiir gewohnlich auch die Liénge des Adressprifix fiir den
anfragenden Knoten.

3. Der Client wahlt nun einen DHCP-Server aus und sendet diesem eine DHCP-Request-
Nachricht.

4. Der Server antwort mit einer DHCP-Reply-Nachricht, die die zugewiesene Adresse und
weitere Konfigurationsparameter enthilt.

5. Der Client kann ggf. eine DHCP-Release-Nachricht verschicken, um mitzuteilen, dass die
von ihm benutzte Resource nicht weiter benotigt wird.

6. Der Server kann seine DHCP-Clients mittels einer DHCP-Reconfigure-Nachricht auffordern
sich neu zu konfigurieren. Hierzu gibt es auch eine entsprechende Client-seitige DHCP-
Reconfigure- Reply-Nachricht.

Die eigentlichen Konfigurationsdaten werden in den Faxtension Data-Feldern der Nachrichten
verpackt. Einem Client kénnen in Form einer Identity Association (IA) eine Menge von Adresse
zugewiesen werden, etwa fiir jedes seiner Interfaces eine. Uber eine weitere Option vom Typ T4
Address Option kann nun einer IA des Clients eine IPv6-Adresse zugewiesen werden.

DHCPv6 kann durch eigens definierte Options auch etwa eine Liste von Session Initiation Pro-
tocol (SIP) Servern [54], DNS Servern [55], Simple Network Time Protocol (SNTP) Servern [56]

oder Daten zum Network Information Service (NIS) [57] liefern.

Prioritdat von Stateful Autoconfiguration

Bei Empfang einer Router Advertisement-Nachricht priift der Knoten dessen M-Bit. Nur falls
dieses von false auf true fiir seinen inneren Status wechselt, wird eine Aktion unternommen,
néamlich der Wechsel zur Stateful Autoconfiguration. Selbst falls das Flag wieder auf false wech-
selt, soll das Verfahren der Stateful Autoconfiguration beibehalten werden. Also wird diesem
Dienst eine hohere Bedeutung im Rahmen von IPv6 eingerdumt.

Es konnen etwa iiberhaupt keine IPv4-Adressen verteilt werden.
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A.3. DNS

In RFC 3596 [58] werden die Erweiterungen von DNS fiir IPv6 angesprochen. Die eigentliche
Abfrage ist unabhéingig von der IP-Version.

Es wird der AAAA Resource Record-Typ eingefiihrt, der eine einzelne IPv6-Adresse beinhalten
kann. Die Riickwértsauflosung wird leicht abgewandelt: Die IPv6-Adresse wird als Name in
der IP6.ARPA-Domain interpretiert, so wie bei IPv4 die IN-ADDR.ARPA-Domain zusténdig
war. Vorangestellt wird der Domain eine Sequenz von punktseparierten Nibbles in der Original-
Adresse entgegengesetzten Richtung.

Da dies recht fehleranfillig anmutet, gibt die experimentelle RFC 2673 [59] eine lesbarere Binary
Label-Schreibweise an, die allerdings ebenso wie der in vielerlei Literatur genannte A6 Resource
Record in [60] verworfen wurde. Zusammenfassend sieht ein Eintrag in einer DNS-Datenbank
und der DNS-Reverse-Datenbank so aus:

ipv6.example.org IN AAAA O 4321:0:1:2:3:4:567:89AB
b.a.9.8.7.6.5.0.4.0.0.0.3.0.0.0.2.0.0.0.1.0.0.0.0.0.0.0.1.2.3.4
<~ .IP6.ARPA IN PTR ipv6.example.org

Der BIND 9-Server [61] unterstiitzt alle in [58] empfohlenen Funktionen.

A.4. Routing bei IPv6

Prinzipiell hat sich beim Routing nicht viel zu IPv4 geéndert. Die von IPv4 bekannten Routing
Algorithmen werden auch in IPv6 benutzt. Darunter fallen als Interior Gateway Protocols das
Open Shortest Path First (OSPF), Routing Information Protocol (RIP) und fiir Exterior Gate-
way Routing das ISO Inter-Domain Routing Protocol (IDRP) und das Intermediate System to
Intermediate System Protocol (ISIS). Dem Vorwort von [62] ist zu entnehmen, dass fiir OSPF
nur marginale Anderungen fiir IPv6 vorgenommen wurden: Neben der Verénderung zur Darstel-
lungen der Adressen werde nun auf Link-Segment Basis vermittelt, nicht mehr Subnetz Basis.
Authentisierung sei zu Gunsten des IPv6-Authentication Header und FEncapsulating Security
Payload Header aus OSPF entfernt worden.

Der IPv6 immanente Routing Extension Header [1] bietet ferner die Moglichkeit den Weg eines
Pakets durch das Netz vorherzubestimmen. Jeder Router des Wegpunkts tauscht die aktuelle
Adresse der Destination Address (das ist ndmlich seine eigene Adresse) mit der des néchsten
Wegpunktes aus einer Liste im Routing Header. Der Empfinger kann die Adressliste umdrehen
und auf dem gleichen Weg ein Paket zuriickschicken, was allerdings nur fiir den Fall authenti-
sierter Pakete statthaft ist.
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B.1. Begriffe

Die Begriffsdefinitionen entstammen RFC 2460 [1]:

Knoten Ein Gerit, dass das Internet Protocol implementiert.
Router Ein Knoten, der ein IP-Paket weiterleitet, das nicht explizit an sich selber adressiert ist.
Host Ein Knoten, der kein Router ist.

Link Eine Kommunikationseinrichtung oder Medium, {iber das Knoten auf einer Schicht direkt
unterhalb des Internet-Protocol miteinander kommunizieren kénnen. Das sind Ethernets
(einfach oder bridged), PPP-Verbindungen, X.25, Frame Relay, ATM, aber auch auf Netz-
werkschicht oder hoherer Schicht ansetzende Tunnel wie iiber IPv4 oder IPv6 selber.

Interface Die Anbindung eines Knotens an einen Link.

Paket Ein IP-Header inklusive Nutzlast (Payload).

B.2. IPv6-Adressen eines Knotens
Ein Host muss (RFC 4291 [17] zitierend) folgende Adressen als seine eigenen erkennen:

e Eine Link-Local-Adresse fiir jedes Interface.

e Zusitzliche Unicast- oder Anycast-Adressen, die fiir die Interfaces des Knotens entweder
manuell oder automatisch konfiguriert sind.

e Die Loopback-Adresse.
e Die All-Nodes Multicast-Adresse (FFOx: :1).
e Die Solicited Node Multicast-Adresse fiir jede seiner Unicast- oder Anycast-Adressen.

o Multicast-Adressen aller anderen Gruppen, zu die der Knoten gehort.
Ein Router muss zusétzlich folgende Adresse erkennen:

e Die Subnet-Router Anycast-Adresse fiir alle Interfaces, fiir die er als Router konfiguriert
ist.

e Alle anderen Anycast Adressen mit denen der Router konfiguriert ist.

e Die All-Routers Multicast-Adresse (FFOx: :2).
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B.3. Altes Unicast-Adressformat

Dieses gemifl RFC 2374 [27] vorgegebene Format fiir globale aggregierbare IPv6- Unicast-Adressen
wird durch RFC 3587 [23] obsolet:

| 31 13181 24 | 16 | 64 bits I
+——t————= Fom o t——————— T +
|FP| TLA |RES| NLA | SLA | Interface ID I
| | ID | | ID | ID | |
+——t————= Fm to———————= e +
<--Public Topology-—-> Site
<———————- >
Topology
=== Interface Identifier—----- >

Abbildung B.1.: Alter Aufbau einer IPv6- Unicast-Adresse

Die Unterteilung des Global Routing Prefiz nach Top-Level Aggregation Identifier und Next-
Level Aggregation Identifier (TLA/NLA structure) ist aufgegeben worden. Die Einfiihrung von
IPv6 sei laut IESG (Internet Engineering Steering Group), dargelegt in Recommendations on
IPv6 Address Allocations to Sites [24], und Ortlichen Registrars technisch und adminsitrativ
zu umstandlich, wenn der alte Vorschlag weiter verfolgt werden wiirde. Die Verantwortung zur
Aufteilung des Global Routing Prefiz sei bei den Registrars gut aufgehoben.
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